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ABSTRACT 
There is an increase in the uptake of cloud computing services (CCS). CCS is adopted in the form of a 
utility,  and  it  incorporates  business  risks  of  the  service  providers  and  intermediaries.  Thus,  the 
adoption of CCS will change the risk profile of an organization. In this situation, organisations need 
to develop competencies by reconsidering their IT governance structures to achieve a desired  level 
of IT‐business alignment and maintain their risk appetite to source business value from CCS. We use 
the  resource‐based  theories  to  suggest  that  collaborative  board  oversight  of  CCS,  competencies 
relating to CCS information and financial management, and a CCS‐related continuous audit program 
can contribute to business process performance improvements and overall firm performance. Using 
survey data, we find evidence of a positive association between these IT governance considerations 
and business process performance. We also find evidence of positive association between business 
process  performance  improvements  and  overall  firm  performance.  The  results  suggest  that  the 
suggested  considerations  on  IT  governance  structures  can  contribute  to  CCS‐related  IT‐business 
alignment  and  lead  to  anticipated  business  value  from  CCS.  This  study  provides  guidance  to 
organizations on competencies required to secure business value from CCS. 
Keywords:  Cloud  computing  services,  organizational  risk,  resourced‐based  theories,  IT‐business 
alignment, business process performance, overall firm performance 
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On reconsideration of IT governance structures to govern the cloud computing services 
 
1.  Introduction 
This  study  suggests  the  reconsiderations  required  in  organizations’  information  technology  (IT) 
governance  structures  to  govern  cloud  computing  services  (CCS).  IT  governance  structures  are 
configuration of organizational resources to manage the use of IT resources (IT Governance Institute, 
2007). These resources relate to the Board, Executive Management and IT management who control 
the  formulation  and  implementation  of  IT  strategy  to  ensure  the  fusion  of  business  and  IT  (Van 
Grembergen et al., 2004). Cloud computing evolved through the recent advancements in hardware, 
virtualization technology, distributed computing, and service delivery over the  Internet (Oliveira et 
al.,  2014).  These  advancements  has  allowed  for  the  ubiquitous  availability  and  accessibility  of 
computing  resources via  Internet  technologies. This development has provided organizations with 
better  computing  capacity at much  lower  costs. With  the anticipated operational efficiencies and 
monetary benefits, organizations are rapidly reconsidering their overall IT strategy to include CCS. 
Recent predictions  (see  for example, Gartner, 2012; Gartner, 2013; Manyika et al., 2013)  suggest 
that CCS will be a multi‐billion dollar  industry  in the coming years. There  is an upward trend  in the 
adoption  of  CCS.  For  example,  a  2011  survey  by  KPMG  (KPMG,  2011)  revealed  that  81%  of 
businesses are either planning their  initial forays, are  in the early stage of  implementation, or have 
full  implementations  of  CCS.  The  benefits  of  CCS  relate  to  cost  savings,  speed  of  deployment, 
scalability  and  better  alignment  of  technology,  decreased  effort  in  managing  technology,  and 
environmental benefits(Baliga et al., 2011; Corelynx Inc, 2013; Marston et al., 2011).  
The  adoption  of  CCS  will  change  the  risk  profile  of  organizations  (COSO,  2012),  meaning 
organisations will be exposed to new types of risks when adopting CCS. A risk is a possibility that an 
event would occur and adversely affect the objectives of organizations (COSO, 2004). COSO (2012) 
notes the emergence of a disruptive force,  lack of transparency, reliability, vendor  lock‐in, security, 
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compliance issues, and the risk of data leakage as risks associated with CCS. Importantly, adoption of 
CCS will bring changes in the operating environment of the business. Thus, organizations would need 
to  reconsider  the  configuration  and  capacity  of  resources  to manage  new  forms  of  using  the  IT 
resources. This configuration and capacity will enable  informed decisions to manage new risks and 
leverage CCS to ensure its alignment with organizations’ strategic objectives. 
A  review  of  the  extant  literature  suggest  there  has  been  ample  practical  and  conceptual 
deliberations on  the potential size of  the cloud computing business, and  the perceived benefits of 
CCS  (see  for example, Armbrust et al., 2010; Brumec and Vrček, 2013; Gartner, 2013;  IDC Group, 
2011; Marston et al., 2011; Speed, 2011; Sultan, 2013). Research has also identified specific qualities 
that need  to be present  in governance  structures  to manage CCS  (see  for example, Prasad et al., 
2013). Examples of these qualities  include, expertise  in CCS, cloud computing service management 
and  facilitation committees, and cloud relationship centres  (Prasad et al., 2014). Organizations are 
likely  to  include  these  and  other  considerations  into  their  existing  IT  governance  structures  to 
manage CCS, because it would be costly and unreasonable to establish IT governance structures just 
for CCS. Essentially, organizations will reconsider aspects of their IT governance structures to govern 
their portfolio of IT resources that now include CCS. Our evaluation of the extant research suggests 
that  the  concept  of  reconsideration  of  IT  governance  structures  to manage  CCS  (the  net  new  IT 
governance structures) has not received much attention. Thus, we address the following question in 
this  research.  What  reconsiderations  are  required  to  organizations’  IT  governance  structures  to 
manage CCS? 
We  concur with  the  view  of  Van  Grembergen  and  De  Haes  (2009)  that  effective  IT  governance 
contributes  to  IT‐business alignment, which  then  contributes  to  firm performance. Thus, we used 
the  resource‐based  view  of  the  firm  (Barney,  1991;  Mata  et  al.,  1995)  to  suggest  that 
reconsideration of the IT governance structures entails updating existing competencies to adopt and 
manage CCS. Competencies are knowhow  that provide competitive advantage  to organizations.  In 
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relation to CCS, updating competencies relate to the ability to make decisions that results in better 
use of CCS compared  to other organizations,  thus a better  IT‐business alignment. As with other  IT 
resources,  organisations  desire  to  adopt  CCS  would  be  a  strategic  necessity  (Powell  and  Dent‐
Micallef,  1997).  Thus,  organizations  in  different  industry  sectors  will  adopt  similar  type  of  CCS, 
meaning CCS will become a generic  IT  resource.  In  this  situation,  the  competitive value  from CCS 
would  be  contingent  upon  the  unique  IT‐business  alignment  in  relation  to  CCS.  Organizational 
competencies, embedded in IT governance structures, would assist organizations in achieving the IT‐
business alignment in relation to CCS. We suggest that collaborative oversight of CCS by the Board of 
directors, better CCS‐related  information capacity by  the chief  information officer  (CIO), proactive 
financial  management  of  CCS,  and  a  continuous  CCS‐based  audit  program  as  key  governance 
reconsiderations  to manage CCS. We  suggest  that  these  considerations would help organizations 
manage CCS‐related risks through a better IT‐business alignment, evidenced through better business 
process performance, and  contribution  to  the overall  firm performance. This  is  conceptualized as 
follows:  
 
Fig 1. Conceptual Model 
   
We conducted a field survey and collected 228 responses from the Australian companies to validate 
our proposed  research model. Using Smart PLS, a  component‐based SEM  technique, we analyzed 
this  data,  which  showed  that  the  four  suggested  IT  governance  considerations  are  positively 
associated  with  business  process  performance,  and  business  process  performance  relate  to  the 
overall  firm  performance.  These  outcomes  imply  that  our  suggested  considerations  on  the  IT 
governance structures assist organizations  in managing CCS‐related risks, and help them to achieve 
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business value  from CCS. The  rest of  the paper progresses as  follows.  In section 2, we discuss  the 
study’s  theoretical  framework and hypotheses development.  In section 3, we discuss  the  research 
design  of  the  study.  We  present  the  results  in  section  4.  Sections  5‐7  discuss  the  research 
contributions  to  theory  and  practice,  states  the  limitations  of  the  research,  and  concludes  the 
research.  
2.  Theory and Hypothesis 
2.1  A Resource‐Based Approach to Reconsider the IT Governance Structures to Manage CCS 
We use resource centric theories to suggest reconsideration of IT governance structures to manage 
CCS.  The  central  argument  of  these  theories  is  that  organizations  have  a  portfolio  of  resources 
(Barney, 1991), which contain common and organization‐specific resources. The complementarities 
between  the  common  and  specific  resources  are  the  source  of  competitive  advantage  for  an 
organization  (Mata  et  al.,  1995; Wade  and  Hulland,  2004). With  the  case  of  CCS,  organizations 
decision  to  adopt  CCS  is  a  strategic  necessity  (Powell  and Dent‐Micallef,  1997).  The  promises  of 
lower cost and operational efficiencies make CCS attractive, and consistent with industry predictions 
(see for example, Gartner, 2013), its adoption would become common across organizations. With an 
even  spread  of  its  benefit  across  organizations,  CCS  will  become  a  homogenous  organizational 
resource,  and  per  se will  not  be  a  source  of  competitive  advantage. As with  other  homogenous 
resources, organizations need to develop complementary competencies to leverage these resources.  
The IT governance structures embed the competencies that ensure that decisions of IT resources are 
aligned to the strategic direction of the organization (IT Governance Institute, 2007; Weill and Ross, 
2004).  The  decisions  made  within  these  structures  determine  unique  ways  to  leverage  the  IT 
resources. Adopting CCS means that organizations are acquiring new types of IT resources, and they 
will need to use it in different and unique ways to leverage the promised value. Reconsideration of 
the  IT  governance  structures  entails  developing  new  competencies  to manage  CCS  to  ensure  its 
alignment  with  organizations  strategic  objectives.  As  COSO  (2012)  suggests,  reconsidered 
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governance  structures would  better manage  the  new  risks  associated with  adopting  CCS  for  the 
organization,  and  continue  to  have  reasonable  assurance  that  it  would  achieve  its  strategic 
objectives.   
The  need  to  reconsider  the  governance  structures  when  adopting  CCS  is  also  consistent  with 
dynamic capabilities argument (Teece, 2007; Teece et al., 1997). Adopting CCS will result in a change 
in  the  internal environment of  the organization. Teece  (2007) suggests  that organizations need  to 
manage  their  competencies  to  leverage  the  new  opportunities  presented  by  the  changed 
environment. One of  the ways  to manage  the competencies  is  to consider various  internal  factors 
and  resources,  whose  synergy  could  be  a  source  of  new  understandings  (reconsidered 
competencies) on leverage of organizational resources (Teece, 2007).  
The  adoption  of  CCS  means  a  continuing  engagement  with  the  service  providers,  the  service 
intermediaries, and other stakeholders. They will play a significant role in organizations’ sustainable 
use  of  CCS  (Marston  et  al.,  2011;  Plummer,  2012).  Thus,  a  reconfiguration  of  the  governance 
structures should  involve managing  the  relational component  (Borgatti and Cross, 2003; Dyer and 
Singh,  1998)  of  adopting  CCS. As Dyer  and  Singh  (1998)  suggest,  organizations would  be  able  to 
obtain relational rent from such relationships. That  is, organizations would be able to  leverage CCS 
better through the idiosyncratic contributions of the specific partners, which they would not achieve 
alone.  The  value  (rent)  is  attainable  from  the  combinations  of  the  competencies  of  the  various 
stakeholders, eventually shared by both the adopting organization and the external stakeholders.  
Informal  social  contracts would work better when  involving external  stakeholders  in organization 
governance  structures  (Hill  et  al.,  2009).  The    relationships  will  be  based  on  personal  trust 
relationships,  reputation, and goodwill  (Dyer and Chu, 2003; Uzzi, 1997). Thus, governance of CCS 
would require managing relationships with the service providers and other associated stakeholders. 
Managing an  ideal mix of  internal and external  relationships  is  the key  to effective governance of 
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CCS. In the following sections, we adopt the above theoretical underpinning and develop the study’s 
research hypotheses.  
2.2  Collaborative Oversight of CCS from the Board of Directors 
Board level governance of IT resources involves Boards’ actions to ensure that the organization’s IT 
sustains and extends the organization’s strategies and objectives (IT Governance Institute, 2007; Van 
Grembergen  et  al., 2004; Weill  and Ross, 2004). Within  the  resource  centric  lens  (Barney, 1991), 
Board‐level  IT  governance  emulates  an  organization  competency  that  can  add  value  to  the 
organization.  Trail  and  Bart  (2014)  suggest  that  broad‐level  IT  governance  can  facilitate  strategic 
leadership,  advise  the  executive management  team,  establish  control mechanisms  to protect  the 
principals’  (stakeholders)  interests  from  self‐interest  actions  of  the  executive management  team 
(agents), and enable access to external resources. 
 An organization adopts CCS to become more efficient and innovative (Lin and Chen, 2012; Marston 
et al., 2011). Nolan and McFarlan (2005) suggests that an organization’s mode of IT use can influence 
how the Board would interact with the IT governance practices. These modes include the extent to 
which  IT  is used  for  strategic‐offensive purposes and  the extent  to which  IT needs  to be  fast and 
reliable. Nolan and McFarlan (2005) suggest that when these IT needs are high, a higher  level of IT 
governance  by  the  Board  is  prescribed  to  the  organization.  The  Board  may  also  consider  the 
particular  situation  of  their  organization,  and  use  this  information  to  decide  a  particular  level  of 
contribution  to their  IT governance efforts  (Weill and Olson, 1989). These arguments  indicate  that 
the Board’s IT governance intensity should increase when the organization plans to adopt CCS.  
The resource‐based and dynamic capabilities theories suggest that the Board’s decision capabilities 
would be static  in  the absence of a knowledge creating environment  (Barney, 1991; Teece, 2007). 
CCS  is  a new  form of  IT  resource, which will  require  a new  set of  competencies  for  its  effective 
governance.  This situation means that the Board’s awareness of the cloud computing trends and the 
transformative capacity of CCS, per se, will not be adequate  to ensure maximum  leverage of CCS. 
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The  role of  the external  stakeholders  in  facilitating  the  fit of CCS  in organizations  is noted  in  the 
extant literature (see, for example, IDC Group, 2011; Marston et al., 2011; Plummer, 2012; Prasad et 
al., 2014).  
While the governance efforts of CCS by the Board may an ‘internal matter’, their interaction with the 
external resource persons would mean that the Board is able to make decisions regarding CCS that 
extends the organization’s strategies and objectives. The external resource persons may be  invited 
to contribute to Board  level deliberations on the cloud resources. This  interaction will  increase the 
Board’s  awareness  of  CCS.  The  CCS  providers  and  the  intermediaries  would  obtain  a  better 
understanding of organizations’ perceptions and expectations of CCS. Essentially, this collaboration 
would entail creation of the collaborative rent (Dyer and Singh, 1998) that would benefit both the 
organization and the external stakeholders. 
The  collaborative  nature  of  IT  governance  of  CCS  by  the Board would mean  that  it  has  a  better 
understanding  of  the  strategic  offensive  purpose  (Nolan  and  McFarlan,  2005)  of  CCS.  This 
understanding will help  them  in assisting management balance risks with  the benefits of CCS, and 
agree  on  an  appropriate  cloud‐based  risk  appetite  and  control  philosophy  (COSO,  2012).  These 
initiatives by the Board will result  in controlled and  informed decisions on the adoption and use of 
CCS, resulting to better management of the business processes with CCS. Thus,  
H1:   Collaborative  oversight  of  CCS  from  organizations  Board  of  Directors  will  be  positively 
associated with their business process performance.            
2.3  CCS‐related Information Capacity of the Chief Information Officer 
The chief  information officer  (CIO) plays a major  role  in an organization’s use of  IT  (Banker et al., 
2011; Rai et al., 2009). The CIO  is the major custodian of  IT‐related  information  in an organization, 
and plays a key role in the IT‐business alignment at the operational and strategic level (Preston and 
Karahanna, 2009). Ferguson et al., (2013) suggest that the position of the CIO  in the organizational 
hierarchy  provides  an  indication  of  the  power  of  the  IT  function  within  the  organization.  This 
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situation indicates that the effectiveness of the IT function in light of IT governance is based on the 
strategic influence of the CIO within the organization. The level of this influence will based upon the 
information capacity of  the CIO. Thus, effective governance of CCS will  require  reconsideration of 
role and the information capacity of the CIO in an organization. This reconsideration will ensure that 
a CIO is able to improve its competencies relating to directing the use of CCS in the organization. 
A  key  consideration  for  a  CIO  relates  to  increasing  organizational  awareness  about  CCS.  As  an 
organization  increases  its adoption of CCS, the CIO would need to take the role of a cloud subject 
matter expert  (Block, 2012). Gartner  (2012) suggests  that a  local cloud expert  is essential  in cloud 
services  brokerage  and  suggesting  extras  because most  cloud  service  providers will  provide  the 
basic. The CIO needs to have the capacity to understand and monitor the potential of CCS to support 
current business strategies and new business opportunities. This capacity will help the CIO facilitate 
the  integration of  cloud  solutions  into  the organization and with  the  current  IT  infrastructure. As 
Speed  (2011)  suggests,  organizations  must  maintain  knowledge  of  all  critical  information  and 
processing assets held in the cloud environment, and maintaining sufficient skills (in‐house or with a 
vendor  independent of the provider) to be able to repatriate and re‐establish the systems and the 
services. 
A way to  increase CCS  information capacity  in an organization  is to provide more resources to the 
CIO.  This  effort would  entail more  personnel working with  the  CIO.  Increased  awareness  of  CCS 
environment1  will  assist  the  CIO  in  cloud  processes  for  resource  provisioning,  user  access 
management, and change management, enforce service level agreements, and monitor the activities 
of  service providers  and  intermediaries. CCS‐related  knowledge base of  the CIO will  influence  an 
organization’s  effectiveness  in  incorporating  CCS  into  the  business  environment,  and  develop 
necessary competencies to obtain the necessary improvements in the business processes. Thus,     
                                                 
1 CCS environment relates to the CCS adopting organization, the CCS providers, and the CCS intermediaries. 
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H2:  CCS‐related information capacity of the chief information officer will be positively associated 
with business process performance.            
2.4  Proactive Financial Management of CCS 
Financial  management  relates  to  the  planning,  directing,  controlling  of  financial  activities  in  an 
organization  (Petty,  2012).  Determining  the  business  value  of  IT  resources  has  received  a  lot  of 
attention, and there is a better understanding now on what constitutes IT business value and how IT 
could  be managed  (see,  for  example,  Barua  and Mukhopadhyay,  2000;  Tallon,  2007;  Tallon  and 
Kraemer, 2007). However, there is a significant shift in the use of financial resources to acquire CCS. 
Essentially, this shift relates to a move away  from capital commitment to utility‐based operational 
commitment to the  IT resources. This change requires different considerations on the assessment, 
disclosure, and control around the procurement of IT resources. Thus, financial management of the 
IT  resources  (CCS) will  require  reconsideration and would be an  important  competency  to govern 
CCS. 
The  regular  operational‐type  commitment  of  financial  resources  to  CCS means  organizations will 
have  more  flexibility  in  managing  IT‐related  financial  resources.  In  addition  to  the  traditional 
business value assessment of the acquired IT resources, organizations also have the opportunity to 
evaluate  the  feasibility  of  existing  operational  commitment  to  CCS  vendors  and  intermediaries. 
Organizations will need to provide new forms of disclosure on the usage of CCS. The evaluation of 
return on  investment on  IT  resources will change  in  relation  to CCS. Organizations will be able  to 
have a clearer link between financial commitment to CCS, the IT infrastructure, and the operational 
earnings.  The  change  in  the  IT procurement process will  also  require organizations  to  reconsider 
their IT procurement policies and controls. Furthermore, as organizations increase their adoption of 
the  IT resources, their dependency on CCS provider and  intermediaries will  increase. This situation 
will require organizations to monitor the financial health of these stakeholders.  
Thus, the utility approach to adopting CCS will require new financial management competencies to 
monitor, evaluate, and  report on  its use. These  competencies will ensure  that organizations have 
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optimal understanding of the most effective ways to use CCS, and that the process of procuring CCS 
is  secure  and  sustainable.  These  outcomes  will  mean  that  organizations  have  a  planned  and 
controlled introduction of CCS to the business processes, which will contribute to the efficiency and 
innovation of these business processes. Thus, 
H3:  Proactive Financial Management of CCS will be positively associated with business process 
performance.            
2.5  A Continuous CCS Audit Program 
The  concept  of  continuous  auditing  has  been  around  for  many  years.  Continuous  auditing  is  a 
methodology that enables auditors to provide written results on the subject matter using one or a 
series of reports issued simultaneously (ISACA Standards Board, 2002). Continuous auditing is aimed 
at  reducing  the  latency between  the occurrence of  the business  transaction and  the provision of 
assurance  on  that  transaction  (Vasarhelyi  et  al.,  2012).  CCS  environment,  which  includes  the 
adopting organizations, vendors, and  intermediaries,  is dynamic. Actions of employees, changes  in 
the  business  environment,  and  changes  in  the  external  environment  can  present  significant 
immediate  threats and opportunities  in relation  to  the use of CCS. There  is a need  for a proactive 
and  continuous monitoring  of  the  blended  environment  to  leverage  available  opportunities  and 
manage  threats. This effort will require reconsideration of the  IT  investment audit and monitoring 
processes with appropriate competencies. 
Organizations  share management of  the  control environment with CCS providers when using CCS 
(Block, 2012). As  such  they  share  the  risks of CCS providers and  intermediaries as  these  risks are 
embedded  in  the  cloud  services  (Block,  2012).  Furthermore,  continuous  engagement  with  CCS 
providers means that CCS risk transfer between organizations and service providers would also be a 
continuous activity.  In  this environment, organizations need  to develop  competencies  to perform 
continuous audits  to evaluate  the design and effectiveness of  the blended control environment  in 
which controls and processes are shared with CCS providers. Similarly, the development of the cloud 
service will be continuous, and organizations need to monitor updates continually to ensure service 
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enhancements are duly shared. Organizations will also need to review CCS provider filed reports (for 
example, SOX reports) to verify the controls relied upon.  
Continuous  auditing  of  the  business  value  of  CCS  is  also  important.  Organizations  have  the 
opportunity  to do  frequent match the  financial commitment to CCS with the performance of their 
business  processes.  This  exercise  will  provide  continuous  assurance  that  planned  IT  business 
alignment is maintained. Management of business data is a major concern in the cloud environment 
(Marston  et  al.,  2011;  Prasad  et  al.,  2014).  Continuous  compliance  audit  of  data  that  reside  in 
external clouds will provide verification of compliance with data classification policies. 
Considerations and  competencies  to  consider aspects of  the  cloud environment  (agreement,  risk, 
business  value,  data  security)  on  a  continuous  basis  is  an  important  governance  exercise  for  an 
organization. This will ensure that the organization maintains regular check on its risk appetite level, 
is proactive  in the management of service delivery agreements, understands the business value of 
CCS, and maintains data classification policies. The result will be a controlled use of CCS, which will 
contribute to the effective operation of the business processes. Thus,  
H4:  A  Continuous  CCS  Audit  Program  will  be  positively  associated  with  business  process 
performance.            
2.6  CCS, Business Process Performance and Overall Firm Performance  
Organisations  see  the  adoption  of  CCS  as  an  opportunity  to  improve  their  competitive  position 
(Gartner, 2013; Peiris et al., 2010). However, as with other  IT  resources,  the enabling potential of 
CCS needs to be  leveraged at the business process  level to source overall firm  level outcomes. We 
have suggested that the considerations on the IT governance structures will result in effective use of 
CCS at the business process level, resulting in improvements in these processes. Improved business 
processes will mean efficiency and effectiveness  in carrying out tasks, which will  lower the cost of 
operations. The  lower costs would be possible, as  the modern  IT‐intensive business processes will 
require less of other resources (like the human resources), reduce spoilage, and achieve cost savings 
with better communication and collaboration strategies (Armbrust et al., 2010).  
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The  efficiency  and  effectiveness  of  the  business  processes  will  influence  the  profitability  of  an 
organization  relative  to sales, capital  investments, and  total assets.  Improved profitability will also 
influence  an  organizations  ability  to  provide  better  return  to  the  shareholders,  and  increase  its 
capital  investment  capacity, which will  improve market profile of  the organization. Overall,  these 
outcomes  emulate  to  an  overall  improvement  in  the  financial  and  competitive  positon  of  the 
organization. Thus,  
H5:  Business process performance achieved from the leverage of CCS will be positively associated 
with overall firm performance.            
2.7  Control Variables 
A number of other  factors can  influence  the business process and overall  firm performance. Firm 
size can affect process and overall firm performance (Choe, 1996; Oliveira et al., 2014). For example, 
Oliveria et al.,  (2014)  found organizational  size  is associated with cloud computing adoption. Firm 
size  also  relates  to  nature  of  organizational  resources,  which  can  influence  the  nature  of  IT 
governance structures. Larger organizations may have more  flexibility and capacity with  resources 
and  they  can  reconsider  their  IT  governance  structures  more  quickly.  We  use  the  number  of 
employees as a proxy for the size of the form2.  
2.8  Research Model 
We present the following research model.  
                                                 
2 We  also  consider  other  factors  that may  associate with  business  process  and  overall  firm  performance  as  part  of  a 
sensitivity analysis. We discuss this in the results section of the paper.  
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Fig. 2 Research Model 
3.0 Research Design 
We conducted a field survey to collect data to test our research model. We discuss elements of the 
research design in the following sections. 
3.1  Construction of Sampling Frame 
We  used  the ORBIS  database  to  obtain  contact  details  of  public  and  private  companies  that we 
planned  to  include  in our sampling  frame. Bureau van Dijk Electronic Publishing  (BvDEP) owns  the 
ORBIS database. ORBIS integrates information from numerous sources like company overviews, and 
stock  data  and  earnings  estimates,  and  complement  this  with  their  own  research  to  create  a 
dynamic global research tool. Numerous studies have used  financial data from the ORBIS database 
to consider relationship between organizational characteristics and performance (see, for example, 
Bloom et al., 2010; Maffini and Mokkas, 2011; Martin et al., 2012; Shroff et al., 2013; Tian and Twite, 
2011).  For  survey  administration  reasons,  we  conducted  the  survey  only  in  Australia,  where 
organizational and  IT adoption characteristics are similar  to other developed economies. Also,  the 
trend of CCS adoption is also consistent with those of other developed markets. We have used this 
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database to develop our contact list in our previous studies, and we had dataset of 2493 ‘sampled3’ 
organizations. We included these organizations in this study.  
3.2  Construct Measurement Items and Instrument Development 
We had  to develop new measurement  items  for our  four  (4)  reconsiderations  in organizations  IT 
governance structures to govern CCS. We followed the well documented approach of Davies (1989) 
and Moore and Benbasat (1991), where we pooled the measurement items, eliminated, sorted and 
refined  the  items, and conducted a pilot  test on  the  final  set of  items4. For measures of business 
value, we  concur with  Rai  et  al.,  (2006)  that  that  organizational  aggregate  performance  is  best 
measured  relative  to  competition. Validated measures exist  for business process and overall  firm 
performance. We relate business process performance  to an organization’s ability to manage risks 
and leverage CCS. Management of risks also relates to an organization’s ability to achieve IT‐business 
alignment  (Van Grembergen  and De Haes, 2009; Wu  et  al., 2015), which  contributes  to business 
process performance. We consider three dimensions of business value as suggested by Kaplan and 
Norton (1992) as part of a balanced scorecard. However, we concur that IT business value follows a 
path of business process performance to overall firm performance (Barua and Mukhopadhyay, 2000; 
Tallon, 2007; Zhu et al., 2004). We consider operational excellence and customer service quality as 
measures of business process performance. We source measures of business process performance 
from Rai et al., (2006) and Ray et al., (2005). For overall firm performance, we follow the suggestions 
of Weill and Ross  (2004) and measure firm performance with three dimensions. These dimensions 
                                                 
3 We evaluated potential relationships between organizations,  like a parent and a subsidiary company relationship  from 
the ORBIS  database  to  avoid  sending multiple  surveys  to  contact  persons  and  to  ensure  the  integrity  of  the  obtained 
dataset. After  this exercise,  two  thousand  four hundred and ninety‐three  (2493)  target contacts constituted  the study’s 
overall sampling frame. 
4 We pooled seven measurement items for each factor by referring to prior literature and discussion with industry partners 
and fellow colleagues. We sought assistance from eight fellow faculty colleagues and postgraduate students with interest 
and expertise in the subject matter to sort and refine the constructs’ measurement items. This process led to elimination 
and  refinement of  the measurement  items.  Items were eliminated because  the  judges  felt  they did not  relate  to other 
items or could not be grouped with other items. The sorting inter‐rater scores, the Cohen’s Kappa (κ), of the refined pool of 
measures indicated that inter‐rater reliability for the participants was within the full agreement range (κ = 0.60 – 0.80) or 
within an almost perfect agreement (κ = 0.81 – 1.00).  The outcome of this sorting and subsequent refinement process was 
a set of near‐final measurement  items for each construct. We then sought assistance from twelve fellow colleagues and 
other  graduate  students who  did  not  participate  in  the  initial  item  sorting  process  to  pilot  test  our  survey  research 
instrument. They shared some issues with the framing of the questions, which we addressed to develop our final research 
instrument. We framed our measurement items to suite both the potential and actual adopters of the CCS. 
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relate to profit (return on equity [ROE], return on investment [ROI], and percent profit margin); asset 
utilization  (return on assets  [ROA]); and growth  (percent  change  in  revenue per annum). We use 
ROE, ROI, and ROA as measures of overall firm performance. Table 1 contains the final measurement 
items for the study’s constructs.  
Table 1 
Measurement Items 
Collaborative CCS Oversight from the Board of Directors  
In our organization, the Board of Directors  is aware of the cloud computing trends and understand management’s 
perspectives on the cloud computing services.  
In our organization, the Board of Directors collaborates with  internal resources to  increase their awareness of the 
cloud‐based IT projects 
In  our  organization,  the  Board  of  Directors  understands  the  impact  of  the  cloud  computing  services  on  the 
organization’s  risk  appetite,  and  work  with  management  in  balancing  the  risk  with  the  benefits  of  the  cloud 
computing services. 
CCS‐Related CIO Information Capacity 
In  our  organization,  the  chief  information  officer  understands  and monitors  the  new  opportunities  of  the  cloud 
computing services. 
In  our  organization,  the  chief  information  officer  integrates  the  cloud  solutions  into  the  organization  with  the 
current IT infrastructure.  
In  our  organization,  the  chief  information  officer  is  proactive  in  managing  the  cloud  resources,  and  leads  in 
establishing and enforcing cloud service level agreements. 
Proactive CCS‐Related Financial Management 
In our organization, the finance department evaluates and monitors the total cost of ownership and the return on 
investment on cloud computing services. 
In our organization, the finance department implements policies and controls the procurement of cloud computing 
services.  
In our organization, the finance department provides new disclosures on cloud computing services use  in financial 
reporting. 
In  our  organization,  the  finance  department  monitors  the  financial  health  of  the  cloud  service  providers  and 
intermediaries. 
Continuous CCS Audit Program 
Our organization performs a continuous audit of  the controls and processes  that we share with  the cloud service 
providers. 
Our organization monitors the effectiveness of the cloud service provider controls that we rely upon. 
Our organization monitors the data residing in the cloud to ensure compliance with our data classification policies. 
Business Process Performance 
Our customers perceive our company’s quality of products and services  is better compared to other companies  in 
the same industry. 
Our organization has higher customer satisfaction compared to other companies in the same industry. 
Our organization has better productivity improvements compared to other companies in the same industry. 
Our organization has better timeline of customer service compared to other companies in the same industry. 
Our organization has better production cycle time compared to other companies in the same industry. 
Overall Firm Performance 
Our organization’s return on investment (ROI) is better compared to other companies in the same industry. 
Our organization’s return on equity (ROE) is better compared to other companies in the same industry. 
Our organization’s return on asset (ROA) is better compared to other companies in the same industry. 
Contacts were asked to choose the extent to which agree/disagree with these statements.  
All  items are measured on a 8 point  Likert  scale  (No basis  for answering  [0],  Strongly Disagree  [1], Disagree  [2], 
Slightly Disagree [3], Neutral [4], Slightly Agree [5], Agree [6], Strongly Agree [7]). 
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3.3  Instrument Development and Survey Administration  
We  adopted  Dillman’s  (2007)  methodology  to  develop  and  administer  the  online  research 
instrument. The survey link on the covering email note directed the potential respondents to access 
the  survey questions. We approached  the contacts with an  initial  instrument package delivery via 
email  and  two  email  reminders.  In most  cases,  the ORBIS  database  contained  the  generic  email 
contact  (for  example,  info@abc.com.au).  Thus,  we  addressed  the  covering  email  to  the  Chief 
Operating Officer  or  the  Company  Secretary. At  the  conclusion  of  the  instrument  administration 
process,  we  received  228  valid  responses.  This  gave  an  overall  response  rate  of  9.15  percent5. 
Importantly,  we  collected  enough  data  to  test  our  suggested  model  and  make  valid  inferences 
according to suggested guidelines (see, for example, Chin, 1998; Chin et al., 2003).  
3.4 Descriptive Information and Diagnostics Tests 
Table  2  presents  the  demographic  information  on  the  industry  sector  and  the  position  of  the 
contacts  that  responded  to  the  survey.  The  contacts  responded  to  the  survey  from most major 
industry  sectors,  and  occupied  various  senior  and  middle  management  positions  in  their 
organization. There was a normal distribution of organization size  (number of employees) and  the 
experience of the respondents (age). 
Table 2.  
Industry and Respondent Demographics (n = 228) 
Industry Sector  Frequency Position Frequency
Agriculture  5 Managing Director 3
Banking/Finance  16 Chief Executive Officer 7
Construction  14 General Manager 9
Education  6 Chief Financial Officer 51
Health Care  6 Chief Operating Officer 9
Hospitality/Tourism/Travel  16 Branch/Division Manager 6
Media/Entertainment/Publishing  7 Business Analyst 5
Mining  6 IT Manager 29
Professional Service  22 Director of MIS 42
Real Estate  8 Chief Information Officer 56
Retail/Wholesale/Distribution  60 Others 9
Telecommunications  7
Transportation/Logistics 22
Others  31   
                                                 
5 The actual response rate would exclude contacts who may not be able to answer due to time  issues, change  in contact 
details (Dillman, 2007). 
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We performed a number of diagnostics test on the dataset. An ANOVA test (p<0.05) was used to test 
for  non‐response  bias with  the  first  and  the  last  thirty  responses  for  all measures. We  used  the 
contacts that responded after the second reminder as the proxy for non‐responders (Armstrong and 
Overton, 1977). The results showed no significant differences on any of the variables of the study. T‐
values of the measures ranged from 0.01 to 1.56. We also examined common methods bias and did 
not find this to be an issue6. As respondents were required to answer all questions to complete the 
survey, missing data was not an issue. 
4. Results 
4.1  Measurement Properties of Data 
We use SmartPLS, component‐based SEM to evaluate the measurement and structural properties of 
data.  SEM  allows  for  modelling  of  latent  variables  indirectly  inferred  from  multiple  observed 
measures.  SEM  also  allows  researchers  to  perform  path  analytic modelling with  latent  variables 
(Chin et al., 2003; Chin and Newsted, 1999). 
Table 3 below shows basic descriptive  information on the survey data and the outer  loading when 
evaluated using SmartPLS. Most measurement items have a mean response value between 4 and 5. 
The mean of the outer  loadings of all manifest variables  is above 0.70. Table 4 presents the factor 
loading,  standard  error  and  t‐statistics  and  the  cross  loadings.  All  items  factored  under  their 
expected headings (constructs). Measurement items have a factor loading above the rule of thumb 
0.70,  indicating  at  least  50%  of  the  variance  in  the  manifest  variable  is  accounted  for  by  the 
construct (Hair et al., 2008). Cross‐loading analysis reveals manifest variables load highly only on the 
desired latent variable.  
                                                 
6  First,  we  performed  an  exploratory  factor  analysis  (EFA)  with  unrotated  principal  components  analysis  (PCA).  Six 
components emerged with Eigenvalues greater than 1, with a cumulative variance of 82.3 percent. The  first component 
explained  21.5%  variance.  Second,  we  conducted  PCA  with  varimax  rotation.  Again,  six  components  emerged  with 
Eigenvalues greater  than 1. The  rotated  component matrix  showed better  clustering of  the measures  compared  to  the 
unrotated  matrix.  Third,  we  conducted  principal  axis  factoring  with  varimax  rotation.  Six  factors  emerged  and  the 
explained variance was similar to PCA analysis. Finally, we loaded all variables on one factor. The first factor explained 29.1 
percent  variance,  and  there were  five more  factors with  eigenvalues  greater  than  1.    The outcomes of  these  analyses 
suggested that common methods variance was not an issue. 
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Table 3 
Survey Data and Outer Model Mean and Standard Deviation 
Survey Data 
Min 
Survey Data 
Max 
Survey Data 
Mean 
Survey Data 
STDEV 
Outer Model 
Mean  
Outer Model 
STDEV 
CBO1  0  7  5.213  1.236  0.782  0.024 
CBO2  1  7  4.954  1.487  0.796  0.028 
CBO3  1  7  5.171  1.334  0.816  0.023 
PFM1  1  7  4.912  1.536  0.851  0.017 
PFM2  0  7  4.963  1.449  0.766  0.026 
PFM3  2  7  5.352  1.282  0.822  0.090 
PFM4  1  7  5.394  1.168  0.898  0.049 
CAP1  0  7  4.208  2.102  0.907  0.062 
CAP2  0  7  4.713  2.225  0.942  0.008 
CAP3  2  7  4.963  2.306  0.852  0.023 
CIO1  2  7  4.778  0.918  0.888  0.017 
CIO2  2  7  4.657  0.791  0.782  0.033 
CIO3  1  7  4.708  0.891  0.753  0.052 
BPP1  1  7  4.810  1.607  0.783  0.033 
BPP2  1  7  5.097  1.393  0.971  0.004 
BPP3  0  7  4.921  1.440  0.948  0.009 
BPP4  1  7  4.569  1.864  0.920  0.014 
BPP5  1  7  4.722  1.764  0.747  0.026 
OFP1  1  7  4.755  1.791  0.863  0.014 
OFP2  2  7  4.787  1.744  0.865  0.019 
OFP3  1  7  4.690  1.794  0.918  0.009 
Key: CBO – Collaborative Board Oversight, PFM – Proactive Financial Management, CAP  ‐ Continuous Audit 
Program, CIO – Chief Information Officer Information Capacity, BPP – Business Process Performance, OFP – Overall 
Firm Performance 
 
Table 4.  
Factor Loading,  Cross Loading, Standard Error and t‐Statistics 
  
Factor 
Loading 
Std. 
Error  t‐Stat  BPP  CAP  CBO  CIO  OFP  PFM 
BPP1 <‐ BPP  0.783  0.024  32.48  0.783  0.040  0.308  0.277  0.213  0.402 
BPP2 <‐ BPP  0.799  0.028  28.86  0.799  0.087  0.293  0.422  0.397  0.406 
BPP3 <‐ BPP  0.817  0.023  36.24  0.817  0.110  0.329  0.363  0.309  0.407 
BPP4 <‐ BPP  0.852  0.017  51.26  0.852  0.088  0.414  0.295  0.400  0.348 
BPP5 <‐ BPP  0.767  0.026  29.22  0.767  0.160  0.321  0.376  0.333  0.431 
CAP1 <‐ CAP  0.835  0.090  9.29  0.097  0.835  0.063  0.068  0.168  0.154 
CAP2 <‐ CAP  0.913  0.049  18.80  0.084  0.913  0.134  0.034  0.150  0.181 
CAP3 <‐ CAP  0.912  0.062  14.75  0.137  0.912  0.221  0.135  0.147  0.257 
CBO1 <‐ CBO  0.942  0.008  85.41  0.357  0.120  0.942  0.300  0.296  0.396 
CBO2 <‐ CBO  0.850  0.023  37.65  0.361  0.211  0.850  0.343  0.407  0.257 
CBO3 <‐ CBO  0.889  0.017  53.98  0.300  0.118  0.889  0.317  0.219  0.342 
CIO1 <‐ CIO  0.785  0.033  23.67  0.317  0.026  0.249  0.785  0.237  0.290 
CIO2 <‐ CIO  0.754  0.052  12.55  0.269  0.048  0.268  0.654  0.171  0.317 
CIO3 <‐ CIO  0.783  0.033  24.02  0.367  0.135  0.285  0.783  0.332  0.324 
OFP1 <‐ OFP  0.972  0.004  89.18  0.476  0.159  0.355  0.317  0.972  0.445 
OFP2 <‐ OFP  0.949  0.009  79.54  0.385  0.167  0.347  0.351  0.949  0.436 
OFP3 <‐ OFP  0.922  0.014  65.37  0.325  0.168  0.283  0.300  0.922  0.412 
PFM1 <‐ PFM  0.744  0.026  28.69  0.358  0.203  0.347  0.375  0.380  0.744 
PFM2 <‐ PFM  0.863  0.014  63.00  0.387  0.160  0.271  0.369  0.357  0.863 
PFM3 <‐ PFM  0.865  0.019  46.29  0.384  0.196  0.467  0.332  0.425  0.865 
PFM4 <‐ PFM  0.918  0.009  97.46  0.375  0.227  0.323  0.337  0.383  0.918 
Key:  
CBO – Collaborative Board Oversight, PFM – Proactive Financial Management, CAP    ‐ Continuous Audit Program, 
CIO – Chief  Information Officer  Information Capacity, BPP – Business Process Performance, OFP – Overall  Firm 
Performance 
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Table 5 presents  the evaluation of measurement properties of Cronbach’s alpha, average variance 
extracted  (AVE),  composite  reliability,  and  inter‐construct  correlations  of  the  dataset.  The  alpha 
coefficients  of  all  constructs  were  higher  than  0.70  (Nunnally,  1978).  The  average  variances 
extracted were  all  above  the  0.50  level  (Chin,  1998).  The  square  root  of  the  average  variances 
extracted, shown in bold, represents the average association of each construct to its measures, was 
higher than the correlations between the constructs  indicating that the constructs closely relate to 
their  own  measures  rather  than  to  those  of  other  constructs.  These  outcomes  ensured  the 
discriminant and convergent validity of data. Table 5 summarizes the outcome of this analysis. 
Table 5  
Measurement Properties of Data 
   AVE  CR   CA   BPP  CAP  CBO  CIO  OFP  PFM 
BPP  0.646  0.901  0.863  0.804             
CAP  0.787  0.917  0.867  0.325  0.887 
CBO  0.800  0.923  0.874  0.605  0.269  0.895 
CIO  0.752  0.786  0.705  0.432  0.299  0.358  0.867 
OFP  0.898  0.964  0.943  0.605  0.374  0.348  0.341  0.948 
PFM  0.723  0.912  0.869  0.579  0.331  0.506  0.416  0.455  0.850 
Key:  
CBO – Collaborative Board Oversight, PFM – Proactive Financial Management, CAP   ‐ Continuous Audit Program, 
CIO – Chief  Information Officer  Information Capacity, BPP – Business Process Performance, OFP – Overall Firm 
Performance 
 
4.2  Structural Properties of Data 
Figure 3 presents the outcome of the assessment of the structural properties of data to determine 
the fit of the data to the model. The associations between the IT governance considerations and the 
business process performance are as proposed. The four IT governance considerations explain 51.5% 
percent  variance  in  the  business  process  performance.  Proactive  financial  management  has  the 
strongest  association with  the  business  process  performance  (path  coefficient  –  0.457,  t‐value  – 
9.258). Overall, data supports hypotheses 1‐4 that predicted a positive association between the  IT 
governance  considerations  and  the  business  process  performance.  The  business  process 
performance  is also positively associated with overall firm performance, and explains 64.8 percent 
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variance  in overall firm performance7. Thus, data supports hypothesis 5. Overall, there  is a good fit 
of the survey data to the proposed research model.   
The  control  variable  of  firm  size  did  not  have  a  statistically  significant  association with  business 
process performance or the overall firm performance8. A possible explanation for this observation is 
that attributes of  firm size  (capacity,  flexibility) that can affect governance are already captured  in 
the IT governance considerations measures. We discuss these results in the next section.         
 
Fig 3. Assessment of the Structural Model 
 
                                                 
7 We evaluated the mediation effect of the model. We found that the four considerations explained 6% variance directly in 
overall  firm  performance.  This  outcome  confirms  that  the  business  of  IT  resources  follows  a  trajectory  from  process 
performance to overall firm performance. 
8 We  conducted  a  number  of  additional  analyses  on  the  survey  data. We  evaluated  the  impact  of  industry  type. We 
grouped the industry type into IT‐intensive and non‐IT intensive industries. We considered banking and finance, education, 
healthcare, hospitality, media, professional services, telecommunications, and retail as IT‐intensive industries. We divided 
the dataset equally  from  the others group. The ANOVA  test  indicated  some differences  in  responses  (t‐values – 0.53 – 
1.77). We observed  similar differences  in path model analysis with  the  two groups of data. However,  these differences 
were not statistically significant. We evaluated the impact of the respondent type on the response to survey questions. We 
grouped the Business Analyst,  IT manager, Director MIS, and the CIO as “technical respondents’ and others as  ‘business’ 
respondents. An ANOVA test (p<0.05) indicated that the responses of the groups were not significantly different (t‐values – 
0.66‐1.59). We also evaluated the structural model with these groups of data and did not observe significant differences in 
the model  path  coefficients  and  the  t‐values. We  also  asked  the  respondents  on  the  stage  of  CCS  adoption  (0  –  No 
thought/Not Adopting, 1‐ Early Thoughts, 2‐ Final Planning Stage, 3‐ Early Adoption, 4 – Low Mid‐Level Adoption, 5 – High 
Mid‐Level Adoption, 6  ‐ Highly Progressed Adoption, and 7 – Extensive Adoption. We put 0‐3  in “Early” group and 4‐7  in 
“Late”  group.  The  ANOVA  test  indicated  some  differences  in  responses  (t‐values  –  0.51  –  1.82). We  observed  similar 
differences  in  path  model  analysis  with  the  two  groups  of  data.  However,  these  differences  were  not  statistically 
significant.  
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5.  Discussion and Implications of the Research 
There  is evidence  that supports  that effective  IT governance contributes  to  IT‐business alignment, 
which  is a key driver  for sourcing business value  from the  IT resources  (see,  for example, De Haes 
and  Van Grembergen,  2008;  Van  Grembergen  and  De  Haes,  2009; Wu  et  al.,  2015).  IT‐business 
alignment manages the risks associated with adopting and leveraging the IT resources. The outcome 
of this effort is a better fit of the IT resources to the activities of the of business processes resulting 
in improvement of the business processes. Introduction of CCS will cause a change in the operational 
risk  profile  of  the  organization  (COSO,  2012).  Organizations  would  need  to  reconsider  their  IT 
governance  structures  to understand  these  risks  and maintain  the desired  IT‐business  alignment. 
Thus, this study’s attempt to suggest possible considerations of IT governance structures to manage 
the CCS is important and novel.  
The  support  and  direction  provided  by  the  Board  to  senior  management  is  vital  in  senior 
management’s effort to direct the use of IT resources in an organization (Bart and Turel, 2010; Turel 
and  Bart,  2014;  Van  Grembergen  and  De  Haes,  2009).  Board  awareness  of  the  technology 
environment will  influence  the  level  of  support  they  could  provide  to  senior management.  This 
situation  is pertinent  in the CCS environment, where the external factors  influence the type of CCS 
adopted by an organization, and the nature of external risks embedded in the adopted service. Thus, 
the  Board  needs  to  get  involved  in  the  management  of  the  CCS  environment.  The  external 
stakeholders  (the  cloud  service  providers  and  the  cloud  service  intermediaries)  are  the  key 
custodians  of  the  CCS  environment  knowledge.  Boards’  interaction with  these  stakeholders will 
improve  their  ‘cloud  oversight’  capacity.  Thus, we  have  proposed  that Board  need  to  consider  a 
relational governance approach to contribute to the overseeing of their organisation’s cloud activity. 
The  implication of this suggestion  is that there  is a need for the Board to  increase  its awareness of 
the environment that influences an organization’s use of the CCS.  
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Adoption  of  CCS will  require  a  change  in  the way  an  organization manages  and  evaluates  its  IT 
resources.  The  important  change  in  relation  to  IT  adoption  is  the  operational  focus  on  the  IT 
resources.  Two  factors  will  contribute  to  the  effective  management  of  the  CCS;  how  much  an 
organization  knows  about  the  CCS,  and  how  an  organization  evaluates  its  use  of  CCS.  In 
consideration of these factors, we have suggested consideration on the information capacity of the 
CIO, and the approach to financial management of the CCS. The CIO will be the key custodian of an 
organization’s CCS‐related  information. Unlike  information that comes with capital commitment to 
IT  resources,  the  CCS‐related  information  is  dynamic.  Thus,  an  organization’s  ability  to make  the 
most effective use of the available CCS will be contingent upon the extent to which it manages this 
information. This means  that organizations’ governance of  the  IT‐related  information will need  to 
change. Essentially, the CIO needs to build expertise around CCS, which could warrant the need for a 
chief  cloud  officer  (Block,  2012;  Prasad  et  al.,  2014).  The  study  supports  that  the  information 
capacity of the CIO associates to business process performance. The implication of this finding is that 
adoption of CCS requires reconsideration on the role of the office of the CIO.   
There  is  ample  evidence  to  suggest  that  lack  of  understanding  on  the  value  of  the  IT  resources 
contributed to suboptimal IT adoption decisions (see, for example, Barua and Lee, 1997; Stratopolus 
and Dehning, 2000; Willcocks and Lester, 1996). Factors that contributed to this situation  included 
the  time  lag  between  IT  adoption  and  IT  value  realisation,  and  the  fact  that  the  value  of  the  IT 
resources was shared across various internal and external stakeholders (Barua and Mukhopadhyay, 
2000). However, the utility approach to adopting CCS provides organisation with the opportunity to 
establish better  links between  the  level of  investment  in CCS  and  the business  value  from  these 
investments.  Thus,  we  suggest  that  an  important  consideration  in  the  governance  of  CCS  is 
developing  competencies  relating  to  financial management of and  financial  reporting on  the CCS. 
These competencies relate to the ability to  link cost of ownership of CCS to ROI on CCS, control of 
procurement of CCS, report on the use of CCS, and monitor the health of the CCS intermediaries. The 
implication  of  developing  these  competencies  for  an  organization  is  that  it will  have  a  proactive 
24 
 
approach to financial management of the CCC environment. This approach will  increase awareness 
of the value of CCS, which will influence the CCS adoption strategy on an organization. 
An organization’s decision  to adopt CCS will have an  impact on  the extent of control  it has on  its 
overall  IT  infrastructure.  There will  be  an  indirect  influence  on  the management  of  the  business 
processes,  and  organizations  may  give  in  to  CCS  provider  persuasions  without  evaluating  the 
implications of  such actions. CCS providers and  intermediaries may also make direct  contact with 
end users  resulting  in  ‘rogue’ adoption of CCS. These events affect  the CCS  control environment. 
Thus,  we  suggest  that  organizations  reconsider  governance  in  this  context  and  develop 
competencies of perform continuous audit of their CCS environment. The  implication of this action 
would be an ‘upper hand’ in the control of the CCS environment, and a better understanding of the 
position of its business processes, data management in the CCS environment.  
The overall  implication of the suggested considerations of  IT governance structures to manage the 
CCS  is an organization  that dictates  the activities of  the CCS environment. This  level of  control  is 
possible  because  the  governance  considerations  will  result  in  a  better  understanding  of  the 
environment,  increase the knowledge on CCS, control of overall financial management of CCS, and 
leadership management  of  the  CCS  control  environment.  Subsequently,  organizations will  better 
understand and manage the CCS‐related risks, achieve the desired IT‐business alignment, and ensure 
business value from the use of CCS.  
6.  Research Limitations and Directions for Future Research    
A number of factors require consideration when interpreting the outcomes of this research. First, we 
did not validate our model using a sample of organizations that have adopted the CCS because such 
data was not available. Thus, the sampling frame included organizations that were deemed actual or 
potential adopters of the CCS. However, our dataset with 226 responses from actual and potential 
CCS adopters was adequate to test the model  fit  (5 paths) and to make statistical  inferences  from 
the analysis. Future research could develop a specific data set for actual CCS adopters to strengthen 
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the design of this type of study. Second, we did not focus on a specific cloud computing service, the 
CCS from a specific vendor, or the SMEs from a specific sector. These situations may present some 
bias to the research outcomes owing to comparisons of CCS in different business environments and 
from different service providers. However, despite the varied environment or the service providers, 
considerations  on  governance  of  the  CCS  would  be  similar.  Future  research  could  improve  the 
internal  validity  of  this  type  of  study  by  considering  an  interpretive  study  on  a  ‘champion’ 
organization.  Third,  despite  rigorous  attempts  to  validate  the  perceptive  measures,  and  careful 
administration of the survey instrument, perceptions are susceptible to bias and error. However, we 
envisage our efforts have minimised these errors and biases. Fourth, while we would have preferred 
to  use  objective  measures  of  business  process  and  overall  firm  performance,  research  ethics 
guidelines did not permit us to conduct a survey in an identifiable manner. Thus, we were unable to 
match the perceptive responses with corresponding organizations objectives measures of business 
value.  Future  research  could  consider  the use of proxies  for  these perceptive measures,  and will 
then be able to use objective measures of business process and overall firm performance.   
7.  Conclusion   
CCS is an attractive opportunity for organizations to reconsider how they acquire and leverage their 
IT resources. However, it is evident that acquiring new forms of resources will change the risk profile 
of the organization. In relation to IT resources, organizations develop to appropriate IT governance 
structures to understand and manage risks to achieve IT‐business alignment. Organizations see the 
opportunity  for  innovation, growth, and  sustainability with  the enabling potential of  the dynamic 
CCS. However, organizations need to develop appropriate competencies to realize these benefits. As 
CCS  is  another  form  of  IT  resource  in  an  organization’s  IT  portfolio,  we  have  suggested 
considerations of organizations  IT  governance  structures  to manage  their new  IT portfolio. These 
considerations will ensure that organizations are proactive in their attempt to adopt CCS, and have a 
good understanding of their CCS environment that they are a part. This outcome will mean that they 
26 
 
are  able  to  manage  and  adjust  their  risk  appetite,  ensure  IT‐business  alignment,  and  achieve 
business value from CCS.  
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